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Abstract - The authors emphasized that one of the key issues of the cloud computing is a matter of data security. The field of information
processed, in particular in health care is very wide, and the data itself has a different type of sensitivity and validity. It is believed that the
safety issue must be presented as a priority for the architects of the system. This imposes an obligation to search for the right legal solutions,
because at the moment both in Polish and EU legislation there are large legal gaps relating to the collection and processing of information in
cloud computing, which is a serious obstacle to the further development and modernization of IT systems in health care.
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Streszczenie - Autorzy podkreslili, ze jednym z kluczowych zagadnien cloud computingu jest kwestia bezpieczenstwa danych. Pole
przetwarzanych informacji, w szczegélnosci w ochronie zdrowia jest bardzo szerokie, a same dane posiadajg rézny typ wrazliwosci i
waznoéci. Uwaza sie, ze kwestia bezpieczenstwa musi przedstawia¢ sie jako priorytet w celach architektéw systemu. Nakfada to obowigzek
poszukiwania wiasciwych rozwigzan prawnych, bowiem w chwili obecnej zaréwno w ustawodawstwie polskim jak i unijnym istnieja duze luki
prawne odnoszace sie do gromadzenia i przetwarzania informacji w chmurach obliczeniowych, co stanowi powazng przeszkode w dalszym
rozwoju i unowoczes$nianiu systemoéw informatycznych w ochronie zdrowia.

Stowa kluczowe - chmury obliczeniowe, ustawodawstwo polskie i unijne, bezpieczenstwo danych.
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WSTEP
systemu. Dalszemu nierozwigzaniu podlega takze

W obrebie organizacji moze funkcjonowaé kwestia ustawodawstwa, bo cho¢ obecnie zaréwno

jednoczesnie wiele rozwigzan, a wybodr konkretnej
opcji zalezy od rodzaju analizowanych danych.

Jednym z kluczowych zagadnien cloud computingu
jest kwestia bezpieczenhstwa danych. Pole przetwa-
rzanych informacji, w szczegdlnosci w ochronie
zdrowia jest bardzo szerokie, a same dane
posiadajg rozny typ wrazliwosci i waznosci. Uwaza
sie zatem, ze kwestia bezpieczenstwa musi przed-
stawiac sie jako priorytet w celach architektéw

w prawie polskim jak i unii europejskiej jest regu-
lowana kwestia danych osobowych to w tym mo-
mencie nie funkcjonujg zadne przepisy odnoszace
sie do gromadzenia i przetwarzania podobnych
informacji w chmurach obliczeniowych, a taka
sytuacja stanowi powazny kiopot w dalszym
rozwoju i unowoczesnianiu systemoéw informatycz-
nych w ochronie zdrowia. [1-4]
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PERSPEKTYWY

Na catym swiecie rosnie rola przetwarzania da-
nych w chmurze. Dzieje sie to nie tylko za sprawg
indywidualnych inicjatyw, ale takze projektow
rzgdowych, ktére coraz $Smielej wprowadzajg
nowoczesne rozwigzania z segmentu nowo-
czesnych technologii. Bardzo dobrym przyktadem
sg Stany Zjednoczone Ameryki, gdzie catkiem
niedawno podpisano umowe publiczno-prywatng na
dostarczenie stronie administracji rzgdowej chmury
obliczeniowej przez firme Amazon. Tzw. GovCloud
ma zapewni¢ agencjg amerykanskim tanszg i
bezpieczniejszg forme gromadzenia i przetwarzania
danych. Skonsoliduje tym samym wszelkie
istniejgce do tej pory centra danych, poprawiajgc
0g0Ing efektywnos¢ systemu. [4,5]

W zwigzku z licznymi zaletami jakie niesie ze
sobg cloud computing, chmury obliczeniowe wydaja
sie niezbedne w przysztych rozwigzaniach informa-
tycznych, takze w opiece zdrowotnej. Wedtug Vivek
Kunda dyrektora dziatu informatyki w tamtejszym
sektorze rzadowym, potrzeba nowego modelu
informatycznego zmniejszajgcego koszty, a zwiek-
szajgcego innowacyjnosé jest niezbedna, poniewaz
rzad powinien rozwigzywaé problemy, a nie pro-
wadzi¢ centra danych. W zwigzku z opisanymi
dziataniami po stronie USA, réwniez w Europie
mowi sie 0 potrzebie stworzenia chmur
obliczeniowych dla tego regionu. W Komisji Euro-
pejskiej z inicjatywy komisarz ds. agendy cyfrowej
Neelie Kroes, powstata zatem komorka, ktorej za
zadanie jest doprowadzenie do ujednolicenia i
normalizacji rynku oraz prawa na terenie UE, aby
urzeczywistnienie idei rozproszonych chmur na
terenie unii bylo mozliwe pod kazdym wzgledem.
Projekt powstat w 2012 roku oraz zostat wpisany do
strategii unijnej Horizon 2020 pod kategorig
wspolnego rynku cyfrowego (DSM). Niestety prace,
ktére wymagajg konsultacji wszystkich cztonkéw UE
trwajg bardzo dtugo i nadal nie wiadomo jak bedzie
wygladat ostateczny ksztatt chmur obliczeniowych
w Europie. Komisarz Kroes jako podstawy nowych
struktur wymienita trzy punkty [6]:

e Standaryzacja i certyfikacja, ktéra pomoze

uzytkownikom ocenic i porownac ustugi

o Wz6r warunkéw kontraktéw bedzie regulo-

wat, jak dane sg wykorzystywane w chmurze
i kto za nie odpowiada.

o Europejskie partnerstwa przyczynig sie do
pobudzenia sity nabywczej sektora publicz-
nego i uksztattujg rynek

Niezaleznie od KE panstwa takie jak Francja
(Andromede), Niemcy (Trusted Cloud) czy Wielka
Brytania (G-Cloud) takze rozwijajg swoje krajowe
chmury obliczeniowe. Rozwigzania tego typu sa
planowane takze w Polsce. W przysziosci
przewiduje sie Panstwowej Chmury Obliczeniowej
(PCO), ktéra postuzy administracji panstwowej do
testowania aplikacji oraz obstugi podstawowej
dziatalnosci, a takze wprowadzenie licencjo-
nowania, niektérych rozwigzan chmurowych w celu
zapewnienia jak najwiekszego bezpieczenstwa i
wiarygodnosci. W kontek$cie zapewnienia nale-
zytego bezpieczenstwa przewiduje sie réwniez
opracowanie prawa i standardéw, ktére zabez-
pieczg powierzane dane. W tym celu powotano min.
niezalezng grupe doradczg Parlamentu Euro-
pejskiego o nazwie Grupa Robocza Art. 29, ktéra
dyskutowata nad najwazniejszymi problemami
bezpieczenstwa i przetwarzania danych.[7,8]
Skutkiem ich dziatarh byto nakreslenie okreslonych
dylematéw [8]:

e Brak pelnej interoperacyjnos¢ danych sta-
nowi obecnie powazny problem na drodze
do efektywnego dziatania systemu

e Przetwarzanie danych w réznych regionach
geograficznych zwigzane jest z prawem re-
gionu, w ktérym znajdujg sie serwery. Ozna-
cza to mozliwos¢ wpltywania stuzb na udo-
stepnienie danych zawartych na urzadze-
niach

o  Wielos¢ podwykonawcow oraz dtugosé tan-
cucha poddostawcéw ustug skutkuje bra-
kiem mozliwosci wskazania jaki podmiot
przetwarza dane powierzone do chmury, w
tym dane o stanie zdrowia.

31 lipca 2017 r. dokumentacja medyczna moze by¢
prowadzona w postaci papierowej lub
elektronicznej.

PRAWO
11 maja 2017 r. weszly w 2zycie zmiany

przepisow ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta, ktdre zmieniajg pewne, dotychczas
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obowigzujgce, zasady dostepu do dokumentaciji
medycznej. Od 31 lipca 2017 r. dokumentacja me-
dyczna moze by¢ prowadzona w postaci papierowej
lub elektronicznej. [9,10]. Obecnie w Polsce jak i w
Unii Europejskiej nie ma regulacji dotyczacych
przetwarzania danych, w tym danych o stanie
zdrowia z wykorzystaniem technologii chmury
obliczeniowej. Nie oznacza to jednak, ze nie mozna
wykorzysta¢ obowigzujacych uogdlnionych przepi-
sow do okreslenia miejsca cloud computingu w
przepisach prawa. Gtéwne regulacje dotyczgce
najwazniejszych kwestii zwigzanych z groma-
dzeniem, analizg oraz archiwizacjg danych me-
dycznych (dane osobowe wraz z danymi o stanie
zdrowia), zostaty okreslone w ustawach [11-16]:

e systemie informacji w ochronie zdrowia o
okresla organizacje i zasady dziatania sys-
temu informacji w ochronie zdrowia o regulu-
je kwestie dostepu i przetwarzania danych z
zakresu ochrony zdrowia

e ochronie danych osobowych o reguluje i
okresla zasady postepowania z danymi oso-
bowymi o naktada na podmioty obowigzek
rejestracji i zabezpieczenia danych osobo-
wych o okresla zasady powierzenia danych
podmiotowi trzeciemu, art.31

e narodowym zasobie archiwalny i archiwach
0 reguluje kwestie elektronicznej dokumen-
tacji medycznej o reguluje przepisy dla cze-
Sci dokumentacji medycznej podlegajgcej
archiwizacji

e ochronie baz danych o reguluje dotyczace
baz danych z uwzglednieniem danych o sta-
nie zdrowia o chroni interes ekonomiczny
wiascicieli baz danych

e informatyzacji dziatalnosci podmiotéow reali-
zujgcych zadania publiczne o okresla i usta-
la zasady i dziatania publicznych systemow
informatycznych o ustala minimalne wyma-
gania dla rejestrow oraz systemoéw telein-
formatycznych do realizacji zadan publicz-
nych o ustala zasady wymiany informacji
pomiedzy podmiotami publicznymi o funk-
cjonowanie elektronicznej platformy ustug
administracji publicznej ,ePUAP” oraz funk-
cjonowania centralnego repozytorium wzo-
réw dokumentéw urzedowych

e prawo telekomunikacyjne o regulacje za-
pewniajgce odpowiedni poziom integralno-
&ci sieci, ustug oraz przekazu komunikatow

W wyzej wymienionych aktach prawnych poruszone
zostaty najwazniejsze kwestie dotyczgce
normowania problematyki elektronicznej dokumen-
tacji medycznej, ochrony danych osobowych w tym
zasad postepowania z danymi przez podmioty
Swiadczagce ustugi medyczne oraz ochrony baz
danych ze szczegdélnym uwzglednieniem informac;ji
na temat zdrowia. W przepisach zawarte sg rowniez
normy prawne odnoszace sie do systemu informacji
medycznej, a takze informatyzacji podmiotéow
realizujgcych zadania publiczne. Finalnie
uwzglednia sie tez fakt uczestnikow posrednich
wymiany i przetwarzania informacji, a sg nimi
podmioty swiadczgce ustugi przesytu danych, ktére
takze w sposéb posredni wchodzg w ich
posiadanie, dlatego uregulowano odpowiedni po-
ziom integralnosci sieci, ustug oraz przekazow
komunikatéw przez dostawcéw ustug i rozwigzan
teleinformatycznych.

W zakresie regulacji podmiotow przetwarza-
jacych dane medyczne istnieje niewielka lista.
Kazdy z ponizej przytoczonych punktow jest
obarczony odmiennymi normami prawnymi, a
niejednokrotnie przepisy prawa mogag sie prze-
plata¢, utrudniajgc tym samym klarowne i petne
rozumienie prawa. Informacje o stanie zdrowia
moga by¢ przetwarzane przez [9-16]:

e Pacjenta, ktérego dane sg przetwarzane

e Podmiot udzielajgcy swiadczen zdrowotnych

e Podmioty okreslone przepisami prawa (np.

NFZ)

e Podmioty, ktore dostarczajg infrastrukture

lub inne ustug informatyczne

e Podmioty odpowiedzialne za przesytanie

danych w sieciach informatycznych
Najwazniejszym zagadnieniem prawnym istotnym z
punktu widzenia pracy jest okreslenie regulacji dla
analizy zgromadzonych informacji medycznych w
planowanym systemie informacji o0 ochronie
zdrowia. Jednym ze sposobow realizacji tego
zadania jest zwrdcenie uwagi na rejestry medyczne,
ktére gromadzg rézne dane na wspomniany cel. W
ustawie o systemie informacji w ochronie zdrowia
sg zdefiniowane jako ,tworzone zgodnie z prawem
rejestry, ewidencje, listy, spisy albo inne uporzad-
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kowane zbiory danych osobowych, jednostkowych
danych medycznych Ilub danych niebedgcych
danymi osobowymi, stuzgcy do realizacji zadan
publicznych, prowadzony przez podmiot funkcjo-
nujgcy w systemie ochrony zdrowia” [17].
Uporzadkowane zbiory petnig zatem funkcje
rozlegtych baz danych z informacjami dotyczgcymi
zachorowan, chordb, stanu zdrowia, metodach
leczenia, diagnozowania, monitorowania postepow
w leczeniu oraz zagrozeniach zwigzanych z
wystepowaniem niektérych choréb. Ustawodawca
przewidujgc zapotrzebowanie na ten celuregulowat
takze zasady zarzgdzania zbiorami. Gtéwng osoba
odpowiedzialng i sprawujgcg nadzoér nad rejestrami
jest wiasciwy minister do spraw zdrowia. Mogg by¢
wykorzystywane do [9-17]:

1. monitorowania  zapotrzebowania  na

Swiadczenia opieki zdrowotnej,

2. monitorowania stanu zdrowia ustugobiorcéw,

3. prowadzenia profilaktyki zdrowotnej lub

realizacji programoéw zdrowotnych.

Obok rejestréw medycznych powotano do zycia
rejestry o kluczowym znaczeniu dla funkcjono-
wania systemu [9-17]:
1. Centralny Wykaz Ustugobiorcéw,
zawierajgcy dane dotyczgce pacjentow;
2. Centralnym Wykazem Ustugodawcow, w
ktérym s3g przetwarzane dane
Swiadczeniodawcow i aptek;
3. Centralnym Wykazem Pracownikow
Medycznych.
Dane do rejestréw sg przekazywane przez:
e Swiadczeniodawcow oraz apteki;
e podmioty prowadzace rejestry publiczne i
rejestry medyczne.

Obecne funkcjonujgce prawo prowadzenia reje-
strow w Polsce, zostato jednak podwazone przez
Trybunat Konstytucyjny. Zakwestionowane
metodologie na podstawie ktorej rejestry medyczne
byly tworzone przez ministra zdrowia. Dziatanie i
gromadzenie takich rejestrow jak np. dawcow
szpiku jest w petni legalne, lecz niezgodne jest
dopuszczanie do danych ministra zdrowia badz
Krajowej Radzie Transplantologicznej. Dodatkowo
Rzecznik Praw Obywatelskich zgtosit kolejny
wniosek do Trybunatu o rozpatrzenie zasadno$ci
tworzenia rejestrow przez ministra zdrowia. Wedtug
RPO obecne uprawnienia interpretuje sie zbyt

szeroko, a wytyczne zawarte zaréwno w tresci
upowaznienia, jak i w catej ustawie sg zbyt ogdine,
aby przesadzi¢c o wykonawczym charakterze
rozporzadzenia. W zwigzku z powyzszymi
problemami, prowadzenie rejestréw w ramach
chmury obliczeniowej, bedzie wymagato wdrozenia
na poziomie ustawy. [9]

Ostatnim zagadnieniem w ramach bezpieczenstwa
danych w czedci prawnej jest przekazywanie
danych osobowych do chmury w Stanach
Zjednoczonych. Kraje wymieniajgce informacje w
ramach Unii Europejskiej sg zwigzane dyrektywag
95/46/WE oraz implementacjami krajowymi, jednak
te akty prawne nie odnoszg sie do wymiany
miedzynarodowej z krajami z poza UE, a
szczegolnie dotyczy to USA. [18,19] Do niedawna
dane osobowe zabezpieczato porozumienie Safe
Harbor jednak po uznaniu go niezgodnym z
unijnymi przepisami przez Trybunat Europejski,
porozumienie upadio i zostato zastgpione prze
Standardowe Klauzury Umowne i Wigzagce Reguty
Korporacyjne, czyli pierwotne umowy miedzynaro-
dowe krajéw cztonkowskich. W odpowiedzi na
powstaty chaos prawny UE oraz USA wypracowaty
nowe porozumienie okreslane mianem Privacy
Shield, ktéra wedilug legislatorow lepiej chroni
prawa obywateli dotyczgce danych osobowych przy
transferach do Stanéw Zjednoczonych z UE i vice
versa [20].

PROCEDURY

W planowanym systemie informatycznym ochrony
zdrowia w Polsce, opartym na chmurze oblicze-
niowej, planowato sie wprowadzenie pozyskiwania
informac;ji z kliku zrédet. Byly to $wiadczone ustugi
medyczne, dziatajgce bazy danych, elektroniczna
dokumentacja medyczna, a takze rejestry me-
dyczne. Rozwazano dwa systemy analizujgce dane
0 stanie zdrowia.

Pierwszym z nich miat by¢ system informac;ji o
ochronie zdrowia obowigzkowy dla wszystkich
podmiotdw uczestniczacych w opiece zdrowotnej za
wyjatkiem ustugodawcoéw, ktérzy wykonujg swiad-
czenia na rzecz osob pozbawionych wolnosci. W
ramach tego systemu funkcjonuje System
Informacji Medycznej (SIM).[21] Dane sag przeka-
zywane przynajmniej raz dziennie. Po drugiej
stronie miat funkcjonowac¢ system informacyjny
RUM-NFZ, schemat umozliwia obowigzkowe
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przekazywanie informaciji 0 wykonanych
Swiadczeniach i wypetnionych ustugach przez
Swiadczeniodawcow i apteki, ktérzy majg umowe na
realizacje zadan ze srodkéw publicznych. W tym
wypadku dane sg przekazywane co kalendarzowy,
lecz nie pdzniej niz 10 dni od jego zakonczenia. W
zwigzku z funkcjonowaniem systemu informacji o
ochronie zdrowia, podmioty biorgce udziat w
ramach systemu sg zobligowane do prowadzenia
baz danych obejmujacych [17]:

e udzielone, udzielane i planowane swiadcze-

nia opieki zdrowotnej;
e ustugodawcédw i pracownikow medycznych;
e ustugobiorcéw.

~Podmioty prowadzgce bazy danych sg uprawnione
do przetwarzania zgromadzonych danych w za-
kresie niezbednym do realizacji wykonywanych
przez nie zadan. Sg zobowigzane do
przekazywania i udostepniania zgromadzonych
danych na zasadach okre$lonych w przepisach
prawnych. Do ich obowigzkéw nalezy réwniez
sprawdzanie kompletnosci, poprawnosci i zgod-
nosci ze stanem faktycznym gromadzonych i
udostepnianych danych .” [17]

Réwnie waznym aspektem w kontekscie stworzenia
petnoprawnej chmury obliczeniowej w ramach
ochrony zdrowia jest kwestia wyboru miejsca
przechowywania danych o stanie zdrowia. Obecnie
decyzja odnosnie miejsca przechowywania jest
podejmowana przez kierownika, co wazne nie ma w
tym momencie przepisu zabraniajgcego sktado-
wania danych w miejscu poza os$rodkiem
medycznym. Ministerstwo Spraw Wewnetrznych
uszczegotowito, ze miejsca wytworzonej dokumen-
tacji powinno by¢ w zaktadzie, lecz jednoczesnie
dopuscito jego archiwizacje w innym podmiocie pod
warunkiem jej nalezytego zabezpieczenia przed
zniszczeniem, uszkodzeniem, utratg i dostepem
0s0b nieupowaznionych. Standardy okreslono dos¢
szczegotowo. Roéwnie waznym punktem jest insty-
tucja powierzenia danych o stanie zdrowia. Admini-
strator danych moze przetwarza¢é samodzielnie
badz powierzy¢ ich przetwarzanie innemu
podmiotowi.

WYMAGANIA | STANDARDY

Wprowadzenie chmury obliczeniowej na polski
rynek ustug zdrowotnych niesie ze sobg réwniez
wiele wymagan i standardéw, ktére ta musi spemié.
Przepisy ustawy o ochronie danych osobowych
wraz z rozporzadzeniami implikujg wiele skutkéw
prawnych, ktére muszg byé przestrzegane.[22]
Chodzi miedzy innymi o zachowanie poufnosci,
integralnodci czy tez rozliczalnosci danych, aby
dokona¢ obowigzku prawnego podmiot przetwa-
rzajgcy dane musi stworzy¢é i prowadzic
dokumentacje bezpieczenstwa. Dodatkowo jest on
zobligowany do spetnienia szeregu wymagan
dotyczacych systemu informatycznego, a takze
poziomu bezpieczenstwa (wysokiego), ktére
rébwniez zostaty okreslone ustawg. Rzeczg
kluczowg jest ustanowienie w podmiocie systemu
zarzadzania bezpieczenstwem informacji. Na
szczescie i w tym przypadku podmioty wdrazajgce
rozwigzania typu chmurowego nie sg pozostawione
same sobie, bowiem moze cho¢ nie musi
skorzysta¢ z opracowania systemu na podstawie
wskazanych norm tj. Polskiej Normy PN-ISO/IEC
27001.
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